Entwurf eines Gesetzes zur Anderung des Telekommunikationsgesetzes und
zur Neuregelung der Bestandsdatenauskunft
(vom Kabinett am 24. Oktober 2012 beschlossen)

Anlass fiir den Gesetzentwurf

Ausléser fir den Entwurf ist der Beschluss des Ersten Senats des Bundesverfas-
sungsgerichts vom 24. Januar 2012 (1 BvR 1299/05). Darin werden die bisherigen
gesetzlichen Regelungen zur Bestandsdatenauskunft als im Wesentlichen verfas-
sungsgeman beurteilt. Folgende Punkte hat das Bundesverfassungsgericht demge-
genlber beanstandet:

- Der Gesetzgeber miisse sowohl Rechtsgrundlagen fiir die Ubermittlung durch die
TK-Anbieter (= § 113 TKG) als auch fir den Abruf durch die Bedarfstrager
schaffen (sog. Doppeltirenmodell); fir den Abruf bedirfe es qualifizierter
Rechtsgrundlagen in den jeweiligen Bedarfstragergesetzen (StPO, Polizeigeset-
ze etc.).

- Auskilnfte Gber Zugangssicherungscodes (Passwoérter, PINs) dirfe nur verlangt
werden, wenn auch die gesetzlichen Voraussetzungen fir ihre Nutzung gegeben
sind.

- Flr die Zuordnung einer (bekannten) dynamischen Internetprotokolladresse zu
einem Anschlussinhaber bedurfe es einer ausdricklichen gesetzlichen Regelung.

Das Bundesverfassungsgericht hat die bis zum 30. Juni 2013 befristete Weitergeltung
der bisherigen Regelungen nach MaBgabe der verfassungsgerichtlichen Vorgaben an-
geordnet. Der Gesetzgeber ist daher gehalten, die entsprechenden Regelungen inner-
halb dieser Frist nachzubessern.

Bestandsdaten sind Daten, die wahrend des Bestands eines Vertragsverhaltnisses
mit einem Telekommunikationsunternehmen normalerweise gleich bleiben. Dazu gehé-
ren etwa Name, Anschrift, Bankverbindung, Anschlussnummer (Rufnummer), aber
auch Passworter und PINs.

Nicht zu den Bestandsdaten (und damit auch nicht zum Regelungsgegenstand des
Gesetzentwurfs) gehdren Verkehrsdaten, also Angaben Uber einzelne Kommunikati-
onsvorgange, z. B. wer mit wem per Telefon, Handy oder E-Mail in Verbindung ge-
standen ist, und Inhalte von Kommunikationsvorgéangen.



Gegenstand des Gesetzentwurfs

Durch den Gesetzentwurf werden die Voraussetzungen fur die Erhebung von Be-
standsdaten durch die Bedarfstrager (Strafverfolgungsbehérden, Bundeskriminalamt,
Bundespolizei, Zollfahndungsdienst, Bundesamt fir Verfassungsschutz, BND, MAD)
ausdrticklich gesetzlich geregelt. Bislang wurde die Erhebung von Bestandsdaten auf
die jeweiligen allgemeinen Befugnisnormen in den Bedarfstragergesetzen (z. B. im
Strafverfahren auf die §§ 161, 163 StPO) gestltzt. Der Gesetzentwurf schafft aus-
driickliche Regelungen und damit mehr Transparenz, ohne dabei Uber die bisherigen
Befugnisse hinauszugehen.

Wesentlicher Inhalt des Gesetzentwurfs

Der urspringliche Entwurf des federfihrenden Bundesministeriums des Innern ging
zunachst weit Uber das zur Umsetzung der durch das BVerfG aufgestellten Anforde-
rungen Erforderliche hinaus. Er beinhaltete neben ganzlich sachfremden Regelungen
wie z.B. Uber Frequenzzuweisungen beim Digitalfunk BOS auch erhebliche Auswei-
tungen der Kompetenzen der Bundespolizei. Die Bundespolizei sollte nach dem Willen
des BMI erstmalig die Mdglichkeit erhalten, auch Verkehrsdatenauskinfte von Tele-
kommunikationsunternehmen zu bekommen. Zudem sollte der Kreis der zur Be-
standsdatenauskunft bei Telemedien berechtigten Behérden (geregelt im Teleme-
diengesetz) erheblich erweitert und zusétzlich eine ganzlich neue Mdoglichkeit zur
Beauskunftung von Telemediennutzungsdaten eingefiihrt werden. Weiterhin wurde
auch der sachliche Anwendungsbereich fur die hier zu regelnde Bestandsdatenaus-
kunft weit gefasst und beispielsweise auch eine Ermachtigungsgrundlage im Schwarz-
arbeitsbekampfungsgesetz vorgeschlagen. Auf Druck des BMJ haben sowohl das BMI
als auch das BMF samtliche GberschieBenden Regelungsgegenstéande aufgegeben.

Der Gesetzentwurf schafft in seiner jetzigen Fassung hingegen keine neuen Befug-
nisse und erweitert auch keine bestehenden Befugnisse, sondern gibt die bislang
geltende Rechtslage wieder — dies aber nach MaBgabe der Vorgaben des Bundesver-
fassungsgerichts durch ausdriickliche gesetzliche Regelungen sowohl im Telekommu-
nikationsgesetz (TKG) als auch in den Bedarfstragergesetzen (StPO, BKAG etc.). Die
Ausgestaltung der Regelungen folgt dabei einem einheitlichen Muster, das strikt
durchgehalten wird und der Transparenz und Rechtssicherheit fir die Anwender dient:

In § 113 TKG-E wird die Befugnis des Telekommunikationsdiensteanbieters im Ver-
héltnis zu seinem Kunden geregelt, zur Erflllung einer entsprechenden gesetzlichen
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Verpflichtung Bestandsdaten an die abfragende Behérde (Bedarfstrager) zu Gbermit-
teln. Die Verpflichtung des Telekommunikationsdiensteanbieters zur Herausgabe der
Bestandsdaten ergibt sich hingegen aus dem jeweiligen Fachgesetz (StPO, BKAG
etc.), das auch die Erhebungsbefugnis der betreffenden Behorde regelt.

Damit wird das ,,Doppeltiirenmodell®, welches das Bundesverfassungsgericht in sei-
ner Entscheidung ausformuliert hat, abgebildet. Vorbild war die vom Bundesministeri-
um der Justiz bereits im Rahmen des ,Gesetzentwurfs zur Sicherung vorhandener Ver-
kehrsdaten und Gewahrleistung von Bestandsdatenauskiinften im Internet” erarbeitete
und ressortabgestimmte Vorschrift zur Bestandsdatenauskunft in der StPO.

Zur moglichen Kritik an dem Gesetzentwurf

Der Gesetzentwurf setzt die Vorgaben des Bundesverfassungsgerichts umfassend um.
Das BMJ hat die innerhalb der Bundesregierung und innerhalb der vom BVerfG vorge-
gebenen Zeit erreichbaren Beschrankungen durchgesetzt. Das schlieBt die Forderung
nach weiteren rechtsstaatlichen Sicherungen im parlamentarischen Verfahren selbst-
verstandlich nicht aus.

Die Anzahl der Behorden, die zur Erhebung der Daten berechtigt sind, wird nicht erwei-
tert. Die erhebungsbefugten Stellen werden im Gesetzentwurf aber in transparenter
Weise ausdriicklich benannt. Nach § 113 Absatz 3 TKG-E sind dies:

1. die fur die Verfolgung von Straftaten und Ordnungswidrigkeiten zustéandigen Be-
hérden;

2. die fur die Abwehr von Gefahren fir die 6ffentliche Sicherheit und Ordnung zu-
stéandigen Behdrden;

3. die Verfassungsschutzbehérden des Bundes und der Lander, der MAD und der
BND.

Voraussetzung fur die Erhebungsbefugnis dieser Stellen ist nach § 113 Absatz 2 TKG-
E, dass in den jeweiligen Bedarfstragergesetzen die Erhebungsbefugnis ausdricklich
geregelt wird. Darin liegt ein rechtsstaatlicher Zugewinn im Vergleich zu der bisheri-
gen Rechtslage, weil Gberhaupt erstmalig ausdriickliche und transparente Rechts-
grundlagen mit ausformulierten — und damit die Erhebungsmaoglichkeiten ein-
schrankenden — Tatbestandsvoraussetzungen flr die Erhebung von Bestandsdaten
in den Fachgesetzen geschaffen werden. Auch bisher wurden diese Daten schon er-
hoben, allerdings ohne ausdrickliche Rechtsgrundlage, sondern lediglich gestitzt auf
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die jeweiligen allgemeinen, weit gefassten Befugnisnormen der jeweiligen Bedarfstra-
ger.

Dass nach Landesrecht weitere abrufbefugte Behérden bestimmt werden kénnen — so
einer der geduBerten Kritikpunkte —, liegt wesensmaBig in der féderalen Struktur der
Bundesrepublik Deutschland und ihrer Gesetzgebung begriindet. Aber auch insoweit
ist das Erfordernis einer ausdrtcklichen spezialgesetzlichen Regelung ein rechtsstaat-
licher Fortschritt im Vergleich zur bisherigen Rechtslage.

Im Rahmen der Lander- und Verbandebeteiligung zu dem Referentenentwurf des BMI
sind auch die Verbande der Telekommunikationswirtschaft und der Provider beteiligt
worden; in diesem Rahmen sind kritische Stellungnahmen nicht bekannt geworden.
Soweit aktuell unternehmensseitig insbesondere die sog. Schnittstellenklausel in der
Kritik steht: Mit dieser Klausel in § 113 Absatz 5 TKG-E, die auf Bitte des BMWi aufge-
nommen wurde, soll erméglicht werden, dass sowohl fir die Entgegennahme eines
Auskunftsverlangens als auch fir die Erteilung der Auskinfte eine gesicherte elektroni-
sche Schnittstelle zur Verfligung steht, die gewahrleistet, dass die Ubermittelten Daten
gegen die Kenntnisnahme durch Unbefugte geschitzt werden. Die Schnittstelle ermdg-
licht damit sowohl eine effektive und zligige Erledigung des Auskunftsverlangens wie
auch den Schutz der zu beauskunftenden Daten gleichermaBen. Sie dient damit so-
wohl dem Datenschutz als auch der Wirtschaftlichkeit. In der Praxis durfte die Ver-
pflichtung zur Einrichtung einer solchen Schnittstelle nach Einschatzung des BMWi
rund 30 Unternehmen in Deutschland treffen, wobei die finf gréBten Anbieter laut
BMWi bereits Uber eine solche Schnittstelle verfligen. BMWi geht weiter davon aus,
dass die Personalkosten flr die Unternehmen durch die Abwicklung der Beauskunf-
tung Uber die Schnittstelle im Vergleich zum heutigen rein manuellen Verfahren gerin-
ger werden. Die von Wirtschaftsvertretern angegebenen Kosten von bis zu 100.000
Euro/Schnittstelle kdnnen von BMWi nicht ohne weiteres validiert werden, erscheinen
nach dortiger Einschatzung aber als sehr hoch angesetzt.



